Cyberversicherung

Moderne Unternehmensfiihrung ohne digitale Prozesse ist heute nicht mehr méglich. Die Digitalisierung macht
Unternehmen schneller und flexibler, aber auch anfalliger. Die globale Vernetzung, das Internet der Dinge (IoT) und
die wachsende Anzahl digitaler Geschaftsmodelle sind in fast allen Branchen und Bereichen zu finden.
Cyberrisiken gehoéren seit Jahren zu den Top 3 Risikoproblemen fur Unternehmen. Die Stérung von Geschéafts-
prozessen und Unterbrechung von Produktionsabldufen kdnnen finanzielle Schaden bis hin zur Insolvenz nach sich
ziehen. Aber auch der Diebstahl und die Veroffentlichung von Kundendaten kénnen Vertrauen zerstéren und durch
staatliche Regulierungen, wie die Datenschutz-Grundverordnung (EU-DSGVO) empfindliche BuRgelder zur Folge
haben.

Den Betrieb zusatzlich zur IT-Sicherheit auch mit einer Cyberversicherung zu schitzen, wird immer mehr zum
Standard sorgfaltiger Unternehmensfiihrung.

Generelle Produkteigenschaften

Haftpflicht

= Prifung des Anspruches des Dritten
= Abwehr unberechtigter Anspriiche
= Befriedigung berechtigter Anspriiche

Eigenschaden

= Wiederherstellungskosten von Daten und Netzwerken

= Ertragsausfall durch Umsatzverluste

= Mehrkosten zur provisorischen Aufrechterhaltung/ beschleunigter Wiederherstellung des Betriebs
= |T-Bedienfehler

=  Erpressungsgelder

Assistance-Leistungen

= Kosten fur IT-Forensik, Rechtsberatung, PR-Berater
= Benachrichtigungskosten nach Datenschutzvorfall
=  Weitere Kosten im Rahmen der EU-DSGVO

Risikogruppen

Samtliche Unternehmen, ob grof3 oder klein, die:

= Daten speichern, verarbeiten oder IT in ihren Produktions- und Wertschopfungsprozessen einsetzen und auf
deren Nutzung angewiesen sind

= |T-Dienstleistungen an externen Unternehmen ausgelagert haben oder mit Cloud-Lésungen arbeiten

= lhren Mitarbeitern die Nutzung des Homeoffice oder der eigenen Gerate (BYOD) ermoglichen

= Kreditkartenzahlungen verarbeiten oder vertragliche Vereinbarungen erfillen missen
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Wichtige Vertragsbestandteile

= Praventionsleistungen (z. B. Mitarbeitertrainings)

= Assistance-Leistungen — Soforthilfen im Notfall (z. B. IT-Forensik durch Spezialisten zur
Ursachenermittlung oder eine 24-Stunden-Hotline zur Benachrichtigung/ Beantwortung von Fragen von
Geschadigten)

= Cyber-Haftpflicht — verschuldensunabhangig (z. B. bei Weitergabe von Schadsoftware oder bei Verstdlien
gegen den Datenschutz)

= Cyber-Betriebsunterbrechung (auch wenn die Systeme und Daten extern betrieben/gespeichert werden —
z. B. Uber eine Cloud-Anbieter)

= Cyber- und Daten-Eigenschaden (z. B. bei Beschadigung, Zerstérung, Veranderung, Blockierung von
Daten und IT-Systemen)

= Cyber-Vertrauensschaden (verursacht durch Mitarbeiter oder durch Dritte)

= Cyber-Erpressung (Krisenberatung und Erstattung von Erpressungsgeldern)

Griinde fiir eine Cyberversicherung

= Auch bei Bestehen optimaler technischer, organisatorischer und personeller MalRnahmen, besteht immer
ein unkalkulierbares Restrisiko

= Firewalls und Virenprogramme werden nie einen 100 %-igen Schutz vor Angriffen bieten kénnen

= Der groRte Risikofaktor bleibt der Mensch (z. B. 6ffnen von kompromittierten Links, E-Mails und Dateien)

= Die Frequenz von Angriffen nimmt stark zu

= Aufwendungen fir Schaden steigen

= Verscharfung der Gesetzeslage (EU-Datenschutz-Grundverordnung)

= Zunehmende Globalisierung und Abhangigkeit von Daten und IT-Systemen

= Steigende Nutzung von externen Dienstleistern und der damit einhergehende Kontrollverlust Gber
Prozesse und Sicherheit (z. B. Cloud-Ldsungen)

= Notwendigkeit einer professionellen Unterstitzung im Krisenfall (IT-Forensik)
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