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1. Allgemeine Angaben

Firma: 

HRN: 

Anschrift: 

Internetadresse: 

Sind weitere Unternehmen als Mitversicherte zu berücksichtigen, die 
keine Tochtergesellschaften sind? 

☐ nein   ☐ ja, dann bitte Organigramm beifügen

Hinweis: Bitte beantworten Sie die nachstehenden Fragen für die Gesamtheit der zu versichernden Unternehmen. Sofern sich für 
die einzelnen Mitzuversichernden unterschiedliche Aussagen ergeben, beantworten Sie diese Abschnitte für die betreffenden 
Unternehmen bitte jeweils separat. 

Beschreibung der Geschäftstätigkeit Ihres Unternehmens und 
etwaiger mitzuversichernder Tochtergesellschaften 

(Ausschlussbranchen siehe unten) 

Ist der Versicherte eine Tochtergesellschaft eines Unternehmens mit 
einem Umsatz von über 100 Millionen Euro? 

☐ ja   ☐ nein

Unternehmensumsatz des letzten abgeschlossenen 
Geschäftsjahres: 

Umsatz aus online-Verkäufen oder online-Dienstleistungen*: 

Anzahl personenbezogener Informationen (Datensätze): 

Davon personenbezogene Daten von in den USA ansässigen 
Personen (Anzahl): 

Anzahl der gespeicherten Gesundheitsdaten (Datensätze): 

Anzahl der bearbeiteten, gespeicherten oder übermittelten 
Kreditkartendaten im Jahr: 

Bitte geben Sie die Anzahl an Mitarbeitern an: Vollzeit: Teilzeit: 

Anzahl der technischen Endpoints (z.B. Server, Laptop, Desktop-PC; 
Nicht dazu zählen: Handy oder Tablett) 

IT-Verantwortlicher: Ansprechpartner Vor- und Zuname: 

E-Mailadresse:

2. Versicherungsbedarf

Versicherungssumme 

☐ 500.000 EUR 

☐ 750.000 EUR 

☐ 1.000.000 EUR 

☐ 2.000.000 EUR 

☐ 3.000.000 EUR 

Selbstbeteiligung 

☐ 1.000 EUR 

☐ 2.500 EUR 

☐ 5.000 EUR 

☐ 10.000 EUR 

☐ 15.000 EUR 

Gewünschter Versicherungsbeginn: 
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Gewünschte optionale Versicherungsbausteine: 

Assistance (24h-Hotline, Forensik, Rechtsberatung, PR-Beratung) Basisschutz 

Wiederherstellungskosten 
Kosten, die notwendig sind, um IT-Systeme, Daten und Betriebsprozesse nach einem Cyberangriff 
oder Datenverlust wiederherzustellen. Dazu gehören z.B. Kosten für die Wiederherstellung von Daten 
aus Backups, die Reparatur von beschädigter Software sowie die Arbeitskosten für IT-Spezialisten, 
die diese Wiederherstellungen durchführen. 

Basisschutz 

Betriebsunterbrechung 
Absicherung der finanziellen Verluste, die ein Unternehmen erleidet, wenn der Geschäftsbetrieb 
aufgrund eines Cyberangriffs oder eines IT-Ausfalls vorübergehend stillsteht. 

Basisschutz 

Cyber-Haftpflicht 
Kosten, die entstehen, wenn Dritte durch einen Cyberangriff geschädigt werden und Ansprüche 
geltend machen. Dazu gehören z. B. Schadenersatzforderungen, Rechtskosten und Kosten für die 
Verteidigung gegen Klagen. 

☐ nein   ☐ ja

Cyber-Betrug 
Finanzielle Verluste, die durch betrügerische Aktivitäten im Internet entstehen. (Identitätsdiebstahl 
etc.)  

☐ nein   ☐ ja

PCI-DSS Vertragsstrafen 
PCI-DSS (Payment Card Industry Data Security Standard) Vertragsstrafen sind Geldstrafen, die 
Unternehmen auferlegt werden, wenn sie gegen die Sicherheitsstandards zur Verarbeitung von 
Kreditkartendaten verstoßen. 

☐ nein   ☐ ja

3. Annahmerelevante Risikoerfassung für Unternehmen bis 50 Mio. Umsatz

Wie häufig erstellt der Versicherungsnehmer Sicherungskopien seiner Daten und kritischer Elemente 
seines Computersystems.** 

☐ täglich

☐ wöchentlich

☐ seltener

Haben Back-Ups eine Mindestaufbewahrungsdauer von 2 Wochen? ☐ ja   ☐ nein

Ist auf allen Clients und Servern eine Anti-Malware Software (Next-Generation Antivirus, Endpoint 
Protection, Endpoint Detection and Response) aktiv, welche vor bekannten und unbekannten 
Bedrohungen schützt? Werden diese Antivirenprogramme spätestens 15 Tage, nachdem ein Update 
verfügbar ist, aktualisiert? 

☐ ja   ☐ nein

Sind an allen Übergängen in das Internet Firewalls für stationäre IT-Systeme vorhanden? ☐ ja   ☐ nein

Hat der Versicherungsnehmer mind. die Zwei-Faktor-Authentifizierung (2FA) für alle privilegierten 
Benutzer und Repräsentanten für den Fernzugriff (wie VPN, SaaS-Anwendungen, Citrix für den E-Mail-
Zugang) eingerichtet? 

☐ ja   ☐ nein

Werden Ihre Backups mind. einmal jährlich dokumentiert und getestet? ☐ ja   ☐ nein

Erzwingen Sie, dass für alle Fernzugriffe auf Ihr Unternehmensnetzwerk sowie auf 
Webportale/Webapplikationen (bspw. Gmail oder Outlook) Multifaktorauthentifizierung verwendet 
werden muss? 

☐ ja   ☐ nein

Besteht kein Netzwerkzugang zu Altsystemen, für die der Hersteller keine Sicherheitsupdates / -
Patches mehr zur Verfügung stellt (z.B. Windows 7/XP/NT), 

☐ ja   ☐ nein

Überprüfen Sie vor der Durchführung einer Überweisung oder elektronischen Zahlung in Höhe von 
mehr als EUR 10.000, ob diese Zahlungsanweisung oder Änderung von Zahlungsinformationen 
korrekt und valide sind? 

Wenn ja, validieren Sie dies auch mit dem Dritten, der die Zahlung angefordert hat, mittels einer 
getrennten Kommunikationsmethode und vor der Durchführung der Zahlung oder Änderung der 
Zahlungsinformationen? 

☐ ja   ☐ nein

Sichern Sie den Zugang zu Systemen mit vertraulichen Firmendaten und personenbezogenen Daten 
ausschließlich über 2-Faktor-Authentifizierung (z.B. Authenticator-App). 

☐ ja   ☐ nein



Risikoerfassung Cyber-Versicherung 

1601020120 1024 Seite 3 von 3 

4. Schadenhistorie

Hatte der Versicherungsnehmer in den letzten 5 Jahren Schäden durch einen Cyber- und 
Dateneigenschaden (Hacker-Angriff oder -Eingriff, Erpressung, Infektion mit Schadsoftware) 
und/oder einen Cyber-Drittschaden, die zusammen 1.500 € übersteigen und/oder es sind Umstände 
bekannt, die zu einem Schadeneintritt oder einer Inanspruchnahme führen können: (Eine Warnung der 
Firewalls und Virenscanner ohne weitere Auswirkungen auf die IT-Systeme ist kein Vorschaden) 
(Falls Ja, bitte Erläuterung) 

Hat eine Aufsichtsbehörde, staatliche Stelle oder Verwaltungsbehörde Klage gegen den 
Versicherungsnehmer eingereicht, Ermittlungen eingeleitet oder Auskünfte angefordert, was den 
Umgang mit sensiblen Daten angeht? (Falls Ja, bitte Erläuterung) 

☐ ja   ☐ nein

______________________ _______________________ ________________________________________________________________ 

(Ort) (Datum) (Unterschrift Unternehmensrepräsentant) 

Wichtig: Bitte beantworten Sie die Fragen vollständig und richtig, sonst ist der Versicherungsschutz gefährdet. Dieser ausgefüllte 
Fragebogen, sowie eventuelle Anlagen werden bei Abschluss eines Vertrages Grundlage und Bestandteil des 
Versicherungsvertrages. Die Risikoangaben sind vorvertragliche Anzeigen. Hinsichtlich der Folgen bei der Verletzung 
vorvertraglicher Anzeigepflichten verweisen wir auf die Regelung des Versicherungsvertragsgesetzes (§19 VVG).  
Mit Ihrer Unterschrift bestätigen Sie, dass vorstehende Angaben vollständig und richtig sind. 

* Onlineumsatz Das ist ein Umsatz, der durch die Bezahlung über die Webseite abgewickelt wird. Keine Zahlung auf Rechnung.

Onlineumsatz ist der Umsatz, der direkt in einem Online-Shop bzw. Webshop generiert wird. Der gesamte Bezahlvorgang des Kunden

findet online statt.

** Diese Sicherungen müssen gespeichert werden: 

• auf einem physischen Sicherungsdatenträger, der einem Versicherten gehört und vom Rest des Computersystems getrennt

ist (Offline-Datensicherung). Dazu gehören USB-Sticks, externe Festplatten, Computer, die nie mit dem Internet oder einem

anderen Element des Computersystems der Versicherten verbunden sind; oder

• auf einem Sicherungsdatenträger, der zum Computersystem der Versicherten gehört und dessen Daten aufgrund des

unveränderlichen Charakters der Sicherungskopie nicht geändert oder gelöscht werden können (unveränderliche

Datensicherung); oder

• auf einer der Cloud-Lösungen von Microsoft OneDrive, Google Drive, iCloud oder Azure Recovery Services Vault oder auf

einem speziell dafür vorgesehenen externen Server von AWS, Google, IBM, Alibaba, Salesforce, Microsoft, Oracle, OVH oder

einem anderen Anbieter, der von Uptime nach Tier III oder Tier IV zertifiziert und nach ISO 27001 zertifiziert ist.

Kritische Elemente des Computersystems sind Nicht-Hardware-Computerressourcen (einschließlich Computersoftware und Daten), 

deren Fehlen sich unmittelbar und erheblich auf das Geschäft eines Versicherten auswirken würde und deren Wiederherstellung einen 

Versicherten mehr als 5 Manntage kosten würde. Ein Manntag beschreibt die Menge an Arbeit, die ein einzelner Arbeitnehmer an 

einem durchschnittlichen Arbeitstag von acht Stunden (in Europa) leisten kann. 
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