Spam-Mails, Phishing, Viren und Trojaner

Aus Griinden des Datenschutzes und der Abwehr von Cyberangriffen bitten wir Sie um den
sorgsamen Umgang mit E-Mails, die Sie nicht selber verfasst haben!

Wenn die E-Mail nicht als Antwort zu einem aktuellen Nachrichten-Verlauf kam, sollten Sie
immer besonders achtsam sein.

Klicken Sie nicht sofort auf die in den E-Mails enthalten Links, laden Sie die vorerst blockierten
Bilder nicht gleich nach und 6ffnen Sie nicht sofort die Anh&nge!

Halten Sie den Mauszeiger fiir eine Sekunde tUber den Link OHNE zu klicken, es 6ffnet sich ein

kleines Fenster in dem Sie den Link sehen. Uberpriifen Sie ob der Link tatsachlich zur
gewiinschten Homepage fihrt.

Folgend einige Beispiele von gefélschten E-Mails aus vergangenen Spam-Wellen:

Eetreff: UPS Delivery Motification, Tracking Number 9X82H96953938952

‘Wichtige Zustellinformationen

Kontrollnummer: 7D70V 73039818770 E-Mail I6schen!
| Zustelldatum/ zeit: 04. March 2015 / 09:52:42 vormittags  Micht klicken!

Sendungsdetails : 7TD70V73039818770

Anmnzahl der Pakete: 1

UPS Service: UPS SAVER
Gewicht: TOKGS
Referenznummer 1: 818070/30397
Referenznummer 2: CB 77007




Betreff: [Info] Sicherheitsproblem

[~ |

Sicherheitsproblem-PayPal-Deutschland

“Ihr PayPal-Account wurde gesperrt.”

Sehr geehrter PayPal-Kunde.

lhr PayPal-Account wurde gesperrt!
Um die Sperrung aufzuheben, klicken Sie bitte auf den nachfolgenden Link.
Dieser Link ist 24 Stunden giltig!

AnschlieBend kinnen Sie Ihr PayPal-Konto wie gewohnt nutzen.

E-Mail I6schen!

http//www paypal de/sicherheit *’ Nicht klicken!

*128 Bit-Verschlisselt

Betreff: [RE:] Unser Gesprach am Messestand

geEN
Hallo.

wir kennen uns noch von der Messe. Du hattest ja am Stand gemeint ich sollte Dir Bescheid geben,
wenn ich mal wieder was spannendes entdecke. Du weisst noch 7)

Peter, den kennst du anch noch, macht damit jetzt ca. 250 EUR am Tag nach Feierabend!!!!

Ich finds echt krass. Schau es Dir einfach mal an und gib mir dann Bescheid. ==Hier ist der Link

Sabine von der Registratur macht es seit gestern. Bei Ihr klappt es iibrigens
Wir sind jetzt ne Woche im Urlaub in Agypten. Kénnen danach gerne eder telefonieren.
Viele Griife,

i 1 |
Deine Jasmin_ click to load image E-Mail I6schen!

. - :
Click here to unsubscribe ?Nlcht klickent




Betreff: Ihr Konto wurde genehmigt. €£17.146,- Ausstehend

i Plain | HTML
Hallo,

Ihr Konto ist eingerichtet und einsatzbereit. [hre offenen Provisionen in der Hohe von 17.146,- EUR stehen zur Auszahhing bereit!

== Bitte bestiitigen Sie Ihre Pro-Roboter Account Aktivierung hier

(Zugdnglich fir infol@afin-gruppe.de)
E-Mail 16schen!
Wir werden sicherstellen, dass der offene Betrag so rasch wie méglich an Sie transferiert wird! Nicht klicken!

Liebe Griife,

Thr Support Team!

Unsubscribe me from this list

Betreff:  Kundeninformation

Sehr geehrte Damen und Herven,
Jordern Sie ein Angebot nach Thren Wiinschen an!
Internationale Finanzierungen/Darlehen ab €300.000
Die Abwicklung erfolgt iiber internationale Banken

Keine Vorkosten!
E-Mail I6schen!

, Nicht klicken!
Weitere Info's erhalten Sie hier!

Unsubscribe / Change Profile
Powered by YMLP
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Betreff: Gratis-Lotto-Tippfeld fir & Mio. Jackpot!

Web-Ansicht »

n.use.cc empfiehlt

E-Mail [6schen!

Gewinne mit deinem Gratistipp 6 Nicht klicken!
Millionen Euro bei LOTTO 6aus49

Angebot ein und gewinne mit deinem Gratistipp. Das Angej@ailt nur
far Neuspieler

Jetzt GRATIS Jackpot knacken »

Hallo,

eine WhatsApp-Nachricht von Lara Jaeger konnte Dir nicht auf Dein Handy zug=

estellt werden.
Klicke hier, um sie zu lesen:

http://www.whatsapp-mail.com/af73b262e618d1a2f8e38d38c58415d3/

Viele Gr=F(=DFe, E-Mail I6schen!
Dein Serviceteam Nicht klicken!
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