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In Ergadnzung zur afm Datenschutzrichtlinie vom 25.05.2018 gelten die folgenden afm
Verhaltensregeln und sind unbedingt einzuhalten.

Bei technischen Ruckfragen wenden Sie sich bitte an die IT-Abteilung.
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Social Engineering

Halten Sie firmenintern vorgegebene Richtlinien immer ein, auch in Stresssituationen!

Ein kritischer Umgang mit Anfragen via Telefon oder E-Mail ist sehr wichtig. Behandeln Sie geschaftskritische
Informationen, Zugangsdaten und vertrauliche Daten von Mitarbeitern, Kunden und Lieferanten stets mit
héchster Sorgfalt und seien Sie vorsichtig bei Ihnen unbekannten Personen.

Lassen Sie sich zu nichts Uberreden. Fallen Sie nicht auf Komplimente, Ubertriebene Hoflichkeit oder
Drohungen herein und geben Sie keine internen oder vertraulichen Informationen an unbekannte Personen
und unberechtigte Dritte weiter.

Fuhren Sie vertrauliche Telefonate oder Gesprache nicht in der Offentlichkeit bzw. seien Sie vorsichtig bei der
Weitergabe von Informationen in personlichen Gesprachen an 6ffentlichen Orten bzw. in sozialen Netzwerken.

Passworter

Verwenden Sie zur Absicherung lhrer Daten nur komplexe Passwoérter, die aus Buchstaben, Ziffern und
Sonderzeichen bestehen. Je mehr Zeichen Ihr Passwort hat, desto sicherer ist es.

Andern Sie |lhr Passwort regelmaRig (z. B. alle 3 Monate) und auf jeden Fall auch dann, wenn Sie glauben,
dass das Passwort ausgespéaht wurde.

Geben Sie Ihr Passwort niemals an Dritte, insbesondere fremde Personen heraus — insbesondere nicht via
E-Mail oder Telefon.

Behalten Sie lhre Passworter am besten im Kopf. Benétigen Sie dennoch eine Gedachtnisstiitze, achten Sie
auf ausreichende Sicherheit oder nutzen Sie einen Passwortsafe. Verstecken Sie sie nicht an allgemein
bekannten Platzen (z. B. unter der Tastatur oder unter der Schreibtischunterlage) oder unverschlisselt auf Ihr
Smartphone oder lhren PC!

Achten Sie bei der Passworteingabe darauf, dass niemand Sie beobachtet. Warten Sie mit der
Passworteingabe, bis Sie unbeobachtet sind.

Verwenden Sie fiir jede Anwendung ein anderes Passwort — kein Masterpasswort.

Mitarbeiter tauschen untereinander in KEINEM FALL Passworter zur Vertretung aus. Sollte in Abwesenheit
ein Zugang zum Benutzer-Account eines anderen Benutzers erfolgen, sollte dies idealerweise durch
Ubernahme der Rechte durch einen anderen Account erfolgen.

Jeder Mitarbeiter ist dafur verantwortlich, was unter seinem Account geschieht

Ein sicheres Passwort

L] hat eine angemessene Lange von mindestens 8 Stellen, besser 10 bis 15 Zeichen — je mehr Zeichen
desto besser,

enthalt sowohl Buchstaben (keine Umlaute) als auch Ziffern (0-9),

enthélt GroR- und Kleinbuchstaben und Sonderzeichen (z. B. #,$),

enthalt keine personenbezogenen Daten (z. B. Name des Haustiers),

ist in keinem deutschen oder Fremdwdrterbuch enthalten,

wird in regelmaRigen Abstanden (z. B. alle 3 Monate) geandert. Verwenden Sie bei der Erstellung neuer
Passworter keine bereits einmal genutzten Passworter.

Methoden fiir sichere Passworter

L] Akronymmethode: Denken Sie sich einen Satz aus und benutzten Sie von jedem Wort nur den
Buchstaben (oder nur den 2., den letzten etc.). Anschlieend werden bestimmte Buchstaben in Zahlen
oder Sonderzeichen verwandelt. Beispiel: | want to be called the Number 1> lwtbct#1

. Mehrwortmethode: Uberlegen Sie sich mindestens zwei Woérter und verbinden Sie die ersten Buchstaben
jedes Wortes miteinander ohne ein Leerzeichen dazwischen.

Beispiel: HerrMillerundFrauSchneider > HMue#FSc
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Virenschutz und Virenprifung

Handeln Sie hier gemafl dem Motto: Vorbeugen ist der beste Schutz. Haufige Anzeichen fiir einen Virenbefall
sind ungewdhnliche Fehlermeldungen, verzerrte Menls und Dialogfelder, Anwendungen funktionieren nicht
korrekt, Ihr PC reagiert haufig nicht oder lauft langsamer als normal. Im Falle einer Infizierung schalten Sie
Ihren PC ab und informieren Sie die ,IT-Sicherheit* bzw. lhren Vorgesetzten sowie weitere mdglicherweise
betroffene Mitarbeiter.

Sichern Sie Ihre Daten regelmaRig auf ein Drittmedium (z. B. externe Festplatte, USB-Stick). Dies gilt nicht
fur Mitarbeiter aus dem KWK, die Uber das zentrale System arbeiten und auch nicht fiir Daten, welche Uber
den TerminalServer erfasst bzw. bearbeitet werden. Hier ist eine regelmaRige Datensicherung sichergestellt.

Aktualisieren Sie alle eingesetzten Software-Produkte unverzuglich nach Erscheinen der Patches bzw. nutzen
Sie die automatische Update-Funktion lhrer Software. Berichte in einschldagigen Newslettern zeigen, dass
veroffentlichte Sicherheitsliicken schon kurz nach Bekanntwerden ausgeniitzt werden.

Prufen Sie lhren PC regelmafig, mindestens einmal in der Woche, abhangig von Ihrem Verhalten auch ofters,
auf Viren. Dies betrifft hauptsachlich Arbeitsplatze auRerhalb des KWK.

Nutzen Sie nur auf Viren gepriifte Datentrager. Lassen Sie die Datentrager, die Sie von anderen erhalten, vor
Verwendung von der IT-Abteilung auf Viren prifen.

Verwenden Sie nur Software aus vertrauenswirdigen Quellen.

Im Notfall: Im Falle einer Infizierung nehmen Sie Ihren PC vom Netz (ziehen des Stromsteckers) und
informieren Sie die IT-Abteilung bzw. lhren Abteilungsleiter sowie weitere mdoglicherweise betroffene
Mitarbeiter.

E-Mail Sicherheit

Senden Sie sensible Kundendaten ausschlie3lich tGber den TerminalServer mit der jeweiligen afm-gruppe
Domain. Der E-Mail-Versand Uber den TerminalServer erfolgt grundséatzlich mit einer TLS Verschliisselung,
die von einem Uberwiegenden Anteil auch privater Accounts bestatigt wird.

Signieren Sie lhre E-Mails, damit der Empfanger sicher sein kann, dass die E-Mail tatséchlich von Ihnen
kommt.

Antworten Sie nie auf Spam-Mails, 6ffnen Sie in der E-Mail enthaltene Links oder Anhange nicht und I6schen
Sie die E-Mail umgehend.

Nutzen Sie Firmen-E-Mail-Adressen ausschlieBlich gemaR 81 der afm Nutzungsvereinbarung
Kommunikationsmittel.

Gehen Sie mit Downloads von Programmen, Bildschirmschonern und Daten-Dateien aus dem Internet
sorgsam um. Sie kdnnen Trojaner oder Viren enthalten.

Elektronische Unterschrift

Beim Einsatz von mobilen Endgeraten (z. B. Tablets) im Antragsprozess sind bezuglich der Vermeidung von
Rechtsrisiken die folgenden Punkte unbedingt einzuhalten:

a.

Eine elektronische Unterschrift mit einem entsprechenden Schreibgerat auf dem Tablet auf einem PDF Antrag
im Unterschriftsfeld ist in der Regel wirksam. Von einem Kopieren der Unterschrift und Ubertragung auf andere
Antragsdokumente ist jedoch in jedem Fall abzusehen!

In einem potentiellen Rechtsstreit (z. B. mit Risikoangaben verbundene Obliegenheitsverletzung) ist der
rechtswirksame Beweis, dass die Unterschrift durch den Unterschreibenden geleistet wurde nicht mdglich.
Holen Sie daher in jedem Fall eine separate nichtdigitale Bestatigung Uber die entsprechende
Unterschriftsleistung  ein. Dies gilt insbesondere fiir Antragsunterschriften von Versicherungen, die
rechtspersonliche Erklarungen des VN wie Gesundheitsfragen und sonstige Risikoangaben im Leben — und
Krankenversicherungsgeschatft beinhalten.

Lassen Sie im Falle der Antragsstrecke mit mobilen Endgerdten auch die afm Datenschutzerklarung zur
Wirksamkeit mit einer physischen Unterschrift gegenzeichnen oder vollziehen Sie dies im Zusammenhang mit
dem Maklerauftrag. Hinterlegen Sie anschlieBend dieses gegengezeichnete Dokument, ebenso wie die
Erklarung zur elektronischen Unterschrift, im Kundenverwaltungsprogramm (Dokumente Kunde/Vertrag).
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Mobilgerate und Datentrager

Speichern Sie keine vertraulichen Daten unverschlisselt auf Ihrem IT-Gerat. Bei Verlust des Gerates kann
somit nur ein materieller Schaden entstehen.

Sichern Sie lhre lokalen Daten auf3erhalb der Terminal-Server Losungen/Systeme regelmaRig auf einen
Backup-Medium (Netzlaufwerk, weiterer Datentrager), mindestens jedoch wéchentlich, um Datenverlust zu
vermeiden. Die Sicherungsdatentrager sind physisch getrennt und vor dem Zugriff Unberechtigter gesichert
aufzubewahren.

Schitzen Sie Ihre mobilen IT-Gerate vor Zugriff von Dritten. Sperren Sie Ihr Gerét mittels eines Passwortes
oder PIN-Codes und sperren Sie den Bildschirm bei Inaktivitat.

Lassen Sie nur kontrollierte Datenlibertragungen zu. Schalten Sie insbesondere die Bluetooth- oder WLAN-
Funktion lhres Endgeréates nur dann ein, wenn Sie diese bewusst zur Kommunikation mit bekannten Geréaten
und Netzen nutzen.

Sorgen Sie bei AuRerbetriebnahme bzw. Vernichtung eines Mobilgerétes oder Datentragers dafir, dass alle
darauf gespeicherten Daten sicher geléscht bzw. unbrauchbar sind.

Spielen Sie vom Hersteller bereitgestellte Updates unverziiglich ein. Stellen Sie nicht mehr unterstiutzte
Software zeitnah auf einen aktuellen Stand um.

Datenverluste

Leeren Sie Ihren Papierkorb auf dem PC nicht automatisch, sondern priifen Sie in regelméRigen Absténden,
ob sich mdéglicherweise wichtige Daten darin befinden, die Sie aus Versehen geldscht haben.

Speichern Sie Dateien unter einem anderen Dokumentnamen (z. B. mit Versionsnummer), wenn Sie friihere
Versionen behalten mochten.

Fahren Sie lhren Computer immer ordnungsgemaf herunter. Ansonsten kénnen Dateien, die gerade
bearbeitet wurden, verloren gehen.

Speichern Sie betriebliche Daten regelmaRig auf einem Netzlaufwerk oder sichern Sie die Daten auf einem
verschliisselten externen Datentrager. Testen Sie Ihr Backup auch regelméaRig auf dessen Funktionsfahigkeit.
Dies gilt nicht fur Mitarbeiter aus dem KWK, die Uber das zentrale System arbeiten und auch nicht fir Daten,
welche Uber den TerminalServer erfasst bzw. bearbeitet werden. Hier ist eine regelmafiige Datensicherung
sichergestellt.

Beschriften Sie lhre Datentrager sorgféltig nach einem einheitlichen System und schitzen Sie diese vor
Diebstahl.

Empfang von Besuch

Frechheit siegt! Das ist die einfachste Mdglichkeit, um an sensible Daten im Unternehmen zu gelangen. Lassen
Sie sich deswegen davon nicht davon abhalten - egal mit welchem Auftreten - nicht bekannte oder berechtigte
Personen von datenschutzkritischer Infrastruktur fernzuhalten.

Grundsatzlich hat jeder (Handwerker, Dienstleister, Vertreter, aul3er bei Durchsuchungsbefehlen von Behdrden)

vor

Betreten der Birordume (auler Kundenbesuch Besprechungszimmer) sich auszuweisen und die

Datenschutzbestimmungen zu unterzeichnen. Das hebt auch die Seriositat im Umgang mit dem Datenschutz.

Bitte prifen:

Vor Betreten eines Blroraumes in Empfang nehmen, idealerweise an der Tur

Ist der Besuch angekiindigt?

Wer ist Ansprechpartner im Haus?

Sind beim Ansprechpartner alle Akten verdeckt/aufgeraumt, ist der Bildschirmschoner aktiviert?
Telefon am entsprechenden Arbeitsplatz umgeleitet?

Benotigt der Kunde WLAN?

Ist der Kunde aufR3erhalb des Besprechungsraumes immer in Begleitung?

@0 aoo0 oy



unternehmensgruppe
assekuranz-finanz-makler

afm

9. Geltungsbereich

Diese Regeln gelten fir die Mitarbeiter der Unternehmen der afm Gruppe sowie den angeschlossenen
Handelsvertretern und deren Mitarbeiter.

10. Geltungsdauer

Die Verhaltensregeln im Rahmen der afm Datenschutzrichtlinie treten mit dem 25.05.2018 in Kraft. Sie gelten, bis
sie aulRer Kraft gesetzt oder durch eine jingere Fassung ersetzt wird.



