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Liebe Kolleginnen und Kollegen,

der Umgang mit den Daten von Interessenten und Kunden ist Bestandteil des taglichen
Geschaftsprozesses. Dabei werden sensible Daten immer intensiver verarbeitet.

Eine geeignete Sicherheit zum Schutz vertraulicher Daten wie zum Beispiel
personenbezogene Informationen ist zwingend erforderlich. Dadurch werden die
Daten im Rahmen der Zugriffskontrolle auch im Falle eines Angriffs oder Datenlecks
geschitzt.

Die afm Richtlinien zum Datenschutz beschreiben besondere Sicherungsmalinahmen
und Verhaltensweisen auch zum Umgang mit sensiblen Daten auf Datentragern bzw.
Endgeraten.

Wir mochten lhnen zuséatzlich mit dieser Anleitung Wege der Datenverschlisselung
aufzeigen, mithilfe derer Sie eine Zugriffskontrolle fir Unternehmensdaten auf Ihren
mobilen Datentragern einrichten konnten.

Die mit der Verschliisselung erfillte Anforderung an den Datenschutz ist von jedem

Berater und Mitarbeiter unseres Unternehmens in den aufgeflihrten Ansétzen oder
adaquaten Lésungen umzusetzen.

Die Geschéftsleitung

Ansprechpartner IT-Administration

Heiko Hallmann Stephan Tomfohrde
Kaiser-Wilhelm-Str. 9 Kaiser-Wilhelm-Str. 9
20355 Hamburg 20355 Hamburg

Tel. 040 532886-132 Tel. 040 532886-136
hallmann@afm-gruppe.de tomfohrde@afm-gruppe.de

Mail-Postfach der IT-Abteilung: hotline@afm-gruppe.de
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1. Verschlisselung von Laptops

Damit ein Fremder die Daten auf lhrem Notebook bei Verlust oder Diebstahl nicht lesen kann, helfen
weder Anmeldekennwort noch Zugriffsrechte — notfalls startet er von einem USB-Stick einfach ein
anderes Betriebssystem, das sich um die Windows Zugriffsrechte nicht kimmert.

Das einzige, was wirklich hilft, ist das Verschlisseln der Daten, und zwar am besten vollstéandig, sprich
das komplette Laufwerk. Dazu dient unter Windows die bordeigene Laufwerksverschliisselung

BitLocker.

Um BitLocker auf Ihrem Notebook mit Windows 10 Pro zu aktivieren, gehen Sie bitte folgendermaf3en

vor:

1.1

1.2.

1.3.

1.4.

Laden Sie sich auf ihrem Laptop die BitLocker-Konfiguration von dieser Seite herunter

http://ts.afm-update.de

Hierdurch werden alle notwendigen Einstellungen fir die Bitlocker-Verschlisselung Ihres
Notebooks automatisch vorgenommen

Nachdem Sie die Datei ausgefiihrt haben, startet Ihr Notebook einmal neu
Im Anschluss an den Neustart 6ffnen Sie den Datei-Explorer mit der Ansicht ,Dieser PC*
(eine direkte Verknlpfung zu ,Dieser PC* ist auf den meisten Desktops zu finden) und fihren

Sie einen Rechtsklick auf Inr Laufwerk C: aus

Wabhlen Sie ,BitLocker aktivieren* aus

- INFERES Verwalten Dieser PC - m} X
Computer Ansicht Laufwerktoals (2]
& = v 4 > DieserPC ~|@ | "Dieser PC" durchsuchen »

¢
# Schnellzugriff < Qrdner (7)
[ Deskiop 3D-Objekte Bilder Desktop
4 Downloads ] L=
5] Dokumente . Dokumente Downloads Musik
=) Bilder = ‘
etc
b Musie ﬁ Videos
System32
g videos ~ Gerate und Laufwerke (1)
Lokaler Datentrager (C:)
[ DieserPC — I
Wy 64,9 GE frei Offnen
¥ Netzwerk 3
In neuem Fenster offnen
An Schnellzugriff anheften
¥ BitLocker aktivieren
T Mit Windows Defender Gberprafen...
Zugiff gewahren auf >
Vorgangerversionen wiederherstellen
7-Zip >
CRC SHA >
An "Start" anheften
3Elemente  1Element ausgewahlt =

Formatieren...
Kopieren

Verkniipfung erstellen

Umbenennen

Eigenschaften



http://ts.afm-update.de/

1.5.

1.6.
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Im darauffolgenden Fenster klicken Sie auf ,Kennwort eingeben® um den PC mit Hilfe eines
Kennworts zu ver-/entschliisseln

%e‘ BitLocker-Laufwerkverschlisselung (C:)

Festlegen, wie das Laufwerk beim Start entsperrt werden soll
o Einige Einstellungen werden vom Systemadministrator verwaltet.

Um den Schutz Ihrer Daten zu erhéhen, kdnnen Sie festlegen, dass Sie von BitLocker bei jedem Start des
PCs zur Eingabe eines Kennworts oder zum AnschlieBen eines USB-Speichersticks aufgefordert werden.

—> USB-Speicherstick anschliefien

— Kennwort eingeben

Abbrechen

Uberlegen Sie sich nun ein sicheres Kennwort zur Verwendung von BitLocker

Achtung!

Bitte verwenden Sie in lhrem Kennwort keine Umlaute, kein y, kein z, kein 3 und lediglich
diese Sonderzeichen:!,.$ %

Auch Zahlen sind problemlos mdglich.

Grund hierfur ist, dass viele Notebooks beim Start stets von einer englischen
Tastaturbelegung ausgehen und sich diese vom deutschen Tastaturlayout unterscheidet,
sodass Sie Ihr BitLocker-Kennwort unwissentlich falsch eingeben kénnten.

« %:J BitLocker-Laufwerkverschlusselung ()

Kennwort zum Entsperren des Laufwerks erstellen

Sie sollten ein sicheres Kennwaort erstellen, das Grofi- und Kleinbuchstaben, Zahlen, Symbele und
Leerzeichen enthilt.

Kennwort eingeben

Kennwort erneut eingeben

eesassccnned) |

Tipps zum Erstellen eines sicheren Kennworts

Abbrechen
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1.7. Im néachsten Schritt missen Sie angeben wo Sie lhren Wiederherstellungsschlissel
speichern wollen

Mit diesem Schliissel kbnnen |hre Daten doch noch entschlisselt werden, sollten Sie lhr
zuvor vergebenes Kennwort vergessen haben.

Entsprechend wichtig ist dieser Schlissel!

Drucken Sie ihn am besten aus und lagern den Ausdruck an einem raumlich getrennten Ort,
notfalls als PDF Uber den Drucker ,Microsoft Print to PDF*.

Alternativ speichern Sie ihn auf einem separaten USB-Stick und verwahren den USB-Stick
an einen sicheren, raumlich getrennten Ort!

Ohne diesen Wiederherstellungsschliissel kann niemand Ihre Daten wiederherstellen!

%g) BitLocker-Laufwerkverschlisselung (C:)

Wie soll der Wiederherstellungsschltssel gesichert werden?

o Einige Einstellungen werden vom Systemadministrator verwaltet.
Ein Wiederherstellungsschlissel kann far den Zugriff auf Dateien und Ordner verwendet werden, falls Sie

Ihren PC nicht entsperren konnen. Es wird empfohlen, mehrere Wiederherstellungsschlissel getrennt vom
PC sufrubewahren.

= In Microsoft-Konto speichern

— Auf USB-Speicherstick speichern

= In Datei speichern

— Wiederherstellungsschliissel drucken

Wie finde ich spater meinen Wiederherstellungsschldssel?

Weiter Abbrechen

1.8. Wabhlen Sie im nachsten Schritt aus, dass das gesamte Laufwerk verschlisselt werden soll

« % BitLocker-Laufwerkverschlisselung (C:)

Auswahlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete Teil
des Laufwerks verschlisselt werden. Beim Hinzuflgen neuer Daten werden diese von BitLocker
automatisch verschlisselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschlisseln, Durch die Verschlisselung des gesamten Laufwerks wird der Schutz aller Daten
sichergestellt. Dazu gehdren auch geldschte Daten, die maglicherweise immer noch abrufbare
Informationen enthalten,

(O) Mur verwendeten Speicherplatz verschlisseln (schneller, optimal fiir neue Computer und Laufwerke)

(@) Gesamtes Laufwerk verschliisseln (langsamer, aber optimal fir PCs und Laufwerke, die bereits
verwendet werden)

Abbrechen
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1.9. Den letzten Schritt kbnnen Sie einfach mit ,Weiter” bestatigen

« %e‘ BitLocker-Laufwerkverschliisselung (C:)

Méchten Sie das Laufwerk jetzt verschlisseln?

Je nach GraBe des Laufwerks dauert der Verschliisselungsvorgang unter Umstdnden eine Weile.

Sie konnen |hre Arbeit fortsetzen, wahrend das Laufwerk verschlasselt wird. Die Leistung des Computers
kann jedoch eingeschrankt sein.

BitLocker-Systemiberprifung ausfihren

Die Systemiberprofung stellt sicher, dass BitLocker die Wiederherstellungs- und
Verschlusselungsschlussel richtig lesen kann, bevor das Laufwerk verschlisselt wird.

Der Computer wird von BitLocker vor der Verschliisselung neu gestartet.

Hinweis: Diese Prafung kann einige Zeit dauern, wird jedoch empfohlen, um sicherzustellen, dass die
ausgewdhlte Methode zum Entsperren ohne Wiederherstellungsschlissel funktioniert.

Abbrechen

1.10. Nach einem Neustart des Notebooks wird die Bitlocker-Verschlisselung gestartet

%&' BitLocker-Laufwerksverschlisselung X

14 Der Computer muss neu gestartet
werden.

Jetzt neu starten Spéter neu starten

Bitl ocker verwalten

Die schlussendliche Verschlisselung des Laufwerks kann je nach Notebook-Performance mehrere

Stunden dauern. Dies geschieht allerdings im Hintergrund und Sie kénnen das Notebook normal
weiternutzen.

Von nun an werden Sie beim Start Ihres Notebooks stets aufgefordert das zuvor vergebene Kennwort
zum Entschlisseln des PCs einzugeben.
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2. Verschlisselung von USB-Sticks

Um mit Hilfe von BitLocker Ihren USB-Stick zu verschliisseln, gehen Sie bitte folgendermaf3en vor:

2.1.

2.2.

2.3.

2.4.

Sofern noch nicht geschehen, laden Sie sich auf ihrem Laptop die BitLocker-Konfiguration
von dieser Seite herunter

http://ts.afm-update.de

Hierdurch werden alle notwendigen Einstellungen fur die Bitlocker-Verschliisselung lhres
Notebooks automatisch vorgenommen

Nachdem Sie die Datei ausgefuihrt haben, startet Ihr Notebook einmal neu

Im Anschluss an den Neustart 6ffnen Sie den Datei-Explorer mit der Ansicht ,Dieser PC*
(eine direkte Verknlpfung zu ,Dieser PC* ist auf den meisten Desktops zu finden) und fihren
Sie einen Rechtsklick auf lhren USB-Stick aus

Wahlen Sie ,BitLocker aktivieren“ aus

) USB-Stick 64GB (D)
|

on-11A GR £72 AR fraivunn ERE GR
Offnen
In neuem Fenster 6ffnen

lec An Schnellzugriff anheften i

I BitLocker aktivieren

Automatische Wiedergabe &ffnen...
Ea Mit Windows Defender tberpriifen...

Zugriff gewahren auf

Als tragbares Gerat 6ffnen
7-Zip

CRC SHA

In Bibliothek aufnehmen

An “Start” anheften

Formatieren...

Auswerfen

Ausschneiden

Kopieren

Verkniipfung erstellen

Umbenennen

Eigenschaften



http://ts.afm-update.de/

2.5.

2.6.
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Im darauffolgenden Fenster vergeben Sie ein Kennwort zum Ver-/Entschlisseln des USB-
Sticks

'} BitLocker-Laufwerkverschlisselung (D:)

Methode zum Entsperren des Laufwerks auswahlen

Kennwort zum Entsperren des Laufwerks verwenden

Kennwaorter soliten GroB- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbole enthalten.

Kennwort eingeben escscccce

Kennwort erneut eingeben | eeeeecsee

[[]Smartcard zum Entsp des Laufwerk d
Sie missen Ihre Smartcard einstecken. Die Smartcard-PIN ist erforderlich, wenn Sie das Laufwerk
entsperren.

Abbrechen

Im nachsten Schritt missen Sie angeben wo Sie lhren Wiederherstellungsschlissel
speichern wollen

Mit diesem Schliissel konnen Ihre Daten doch noch entschlisselt werden, sollten Sie |hr
zuvor vergebenes Kennwort vergessen haben.

Entsprechend wichtig ist dieser Schlussel!

Drucken Sie ihn am besten aus und lagern den Ausdruck an einem raumlich getrennten Ort,
notfalls als PDF Uber den Drucker ,Microsoft Print to PDF*.

Alternativ speichern Sie ihn auf einem separaten USB-Stick und verwahren den USB-Stick
an einen sicheren, raumlich getrennten Ort!

Ohne diesen Wiederherstellungsschliissel kann niemand Ihre Daten wiederherstellen!

& X Bitlocker-Laufwerkverschliisselung (D:)

Wie soll der Wiederherstellungsschlissel gesichert werden?

(i ] Einige Einstellungen werden vom Systemadministrator verwaltet.

Wenn Sie das Kennwort vergessen oder die Smartcard verlieren, kdnnen Sie mithilfe eines
Wiederherstellungsschliissels auf das Laufwerk zugreifen,

< In Microsoft-Konto speichern

< In Datei speichern

—> Wiederherstellungsschliissel drucken

Wie finde ich spater meinen Wiederherstellungsschlissel?

Abbrechen
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2.7. Wahlen Sie im nachsten Schritt aus, dass das gesamte Laufwerk verschliisselt werden soll

<« %g/ BitLocker-Laufwerkverschlusselung (C:)

Auswahlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Bei der Einrichtung von BitLecker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete Teil

des Laufwerks verschlisselt werden. Beim Hinzufigen neuer Daten werden diese von BitLocker
automatisch verschlasselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschlusseln, Durch die Verschlisselung des gesamten Laufwerks wird der Schutz aller Daten

sichergestellt. Dazu gehdren auch geldschte Daten, die maglicherweise immer noch abrufbare
Informationen enthalten.

() Nur verwendeten Speicherplatz verschlisseln (schneller, optimal fir neue Computer und Laufwerke)

(®) Gesamtes Laufwerk verschliisseln (langsamer, aber optimal fir PCs und Laufwerke, die bereits
verwendet werden)

Abbrechen

2.8. Den letzten Schritt kbnnen Sie einfach mit ,Verschllisselung starten” bestatigen

« 4 BitLocker- Laufwerkverschliisselung (D:)

Maochten Sie das Laufwerk jetzt verschlisseln?

Das Laufwerk kann mithilfe eines Kennworts entsperrt werden.
Die Verschlisselung kann abhéngig von der GroBe des Laufwerks einige Zeit in Anspruch nehmen.

Bis zum Abschluss der Verschllsselung werden die Dateien nicht geschiitzt.

Verschlisselung starten Abbrechen

Die Verschlisselung des USB-Sticks kann je nach Speicherplatz und Performance einige Zeit in
Anspruch nehmen.

Von nun an werden Sie, sobald Sie den USB-Stick an einen Rechner anschlielen, aufgefordert das
Kennwort zum Entsperren des USB-Sticks einzugeben.
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